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Erklarbare KI: Warum und wie?
Warum man in neuronale Netze hineinschauen sollte und wie es geht.
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Um was es heute geht

Warum brauchen wir Erklarungen?
Tiefe Neuronale Netze

Wie kann man Kl erklaren?
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Gliederung

Warum brauchen wir Erklarungen?
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Warum brauchen wir Erklirungen? Beispiele Entscheidungsfindung.
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Warum brauchen wir Erklirungen? Beispiele Entscheidungsfindung.

SCHUFA-
BonitatsAuskunft
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Warum brauchen wir Erklirungen? Beispiele Entscheidungsfindung.

SCHUFA-
BonitatsAuskunft

(Poceviciateé u.a. 2020, Fig. 6)
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Warum brauchen wir Erklirungen? Beispiele Entscheidungsfindung.

SCHUFA-
BonitatsAuskunft

(Poceviciate u.a. 2020, Fig. 6)
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Was heif§t erklarbar?

Definition (Verstehen)

erfolgreiche Aktualisierung des mentalen
Modells; entweder

mechanistisch = wie es funktioniert, oder
funktional = was ist der Zweck.
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Was heif§t erklarbar?

Definition (Verstehen) = Wie funktioniert es? (global)
erfolgreiche Aktualisierung des mentalen —— “"’”.\ A ion
Modells; entweder i poity o Ngwhte ur

o e 1l
mechanistisch = wie es funktioniert, oder "i~ V\V%_;'M” i>\1<¢.\\r\. oo

funktional = was ist der Zweck.
- = Warum diese Entscheidung? (local)
Definition (Stufen von Transparenz) Warum nicht die andere? (kontrastiv))

» simulierbar = verstandlich als Ganzes

» zerlegbar in simulierbare Teile

» algorithmisch transparent = RE Bt
mathematisch verstandlich
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Wo brauchen wir Erklirungen?

Anwendungsfalle:

Sobald automatisierte Entscheidungen
Wohlergehen von Menschen beeinflussen!

» Endnutzende:

» (angemessenes!) Vertrauen
» Regressanspriiche

» Entwicklung und Fachanwendung:
» Debugging
» Knowledge retrieval

» Gutachten:

» Compliance (Gesetze, Standards)
» Assessments, (Safety, Fairness,...)
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Wo brauchen wir Erklirungen?

Anwendungsfalle:

Sobald automatisierte Entscheidungen
Wohlergehen von Menschen beeinflussen!

» Endnutzende:

» (angemessenes!) Vertrauen
» Regressanspriiche

» Entwicklung und Fachanwendung:
» Debugging
» Knowledge retrieval

» Gutachten:

» Compliance (Gesetze, Standards)
» Assessments, (Safety, Fairness,...)

EU Al Act
Preamble (72)
[Es] sollte fiir Hochrisiko-KI-Systeme
Transparenz vorgeschrieben werden
[...]. [Sie] sollten so gestaltet sein, dass die
Betreiber in der Lage sind, zu verstehen,
wie das KI-System funktioniert. [...]

Artikel 13
1. Hochrisiko-KI-Systeme werden so kon-
zipiert und entwickelt, dass ihr Betrieb hin-
reichend transparent ist, damit die Betrei-
ber die Ausgaben eines Systems angemes-
sen interpretieren und verwenden kon-
nen.[...]

G. Schwalbe, NooK 2025
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Gliederung

Tiefe Neuronale Netze
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Neuronale Netze am Beispiel Objekterkennung

Bildbereich

Klassifizierung
héchster Wert gewinnt)

Ampel
keine Ampel

G. Schwalbe, NooK 2025
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Neuronale Netze am Beispiel Objekterkennung

Bildbereich Klassifizierung
Pixelwerte (hdchster Wert gewinnt)

Ampel
keine Ampel

Starke der Neuronenverbindungen
anhand von Beispielen gelernt
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Uberwachtes Maschinelles Lernen: Gradientenabstieg

Finde dasTal ...

G. Schwalbe, NooK 2025 Erklarbare KI: Warum und wie?


https://commons.wikimedia.org/wiki/File:Gradient_descent.gif

Uberwachtes Maschinelles Lernen: Gradientenabstieg

Finde dasTal ...

Wikimedia®
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Uberwachtes Maschinelles Lernen: Gradientenabstieg

Finde dasTal ...

Wikimedia®
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Uberwachtes Maschinelles Lernen: Gradientenabstieg

Finde dasTal ...

Wikimedia®
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Uberwachtes Maschinelles Lernen: Gradientenabstieg

Finde dasTal ...

Wikimedia®
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Uberwachtes Maschinelles Lernen: Gradientenabstieg

Finde dasTal ...

Wikimedia®
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Beispiel Bildgeneratoren mit Diffusion Modellen

Eingabebild

» Rauschen

(Song u.a. 2021)
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Beispiel Bildgeneratoren mit Diffusion Modellen

Eingabebild

Ausgabebild <

QRRQP

(Song u.a.2021)

» Rauschen
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Beispiel ChatGPT

Trainingsziel: Liickentexte fiillen
Liibeck ist wunderschéne Stadit.

G. Schwalbe, NooK 2025 Erklarbare KI: Warum und wie?



Beispiel ChatGPT

Trainingsziel: Liickentexte fiillen

Liibeck ist eine Stadt.
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Beispiel ChatGPT

Trainingsziel: Liickentexte fiillen

Liibeck ist eine wunderschone| Stadt |.
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Beispiel ChatGPT

Trainingsziel: Liickentexte fiillen

Liibeck ist eine wunderschéne| Stadt .

+

(geschatztes) menschliches Feedback
+

andere Modalitaten (z.B. Audio, Bilder)
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Beispiel ChatGPT

Trainingsziel: Liickentexte fiillen

Liibeck ist eine wunderschéne| Stadt |

+

(geschatztes) menschliches Feedback
+

andere Modalitaten (z.B. Audio, Bilder)

Wie komme ich zum
liibecker Zoo?

N @

Welche Antwort bevorzugen Sie?

@

In Liibeck gibt
es keinen Zoo.

Ein schones Ziel!
Fahre erst zum
ZO0B, danng.
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Herausforderungen: Halluzinationen

Wie komme ich vom Liibecker Hauptbahnhof zum Liibecker Zoo?

8 R 2
Um vom Liibecker Hauptbahnhof zum Liibecker Zoo zu gelangen, kannst du folgende Optionen nutzen:
1. Mitdem Bus:

¢ Gehe zum ZOB (Zentraler Omnibusbahnhof) direkt am Hauptbahnhof.
¢ Nimm den Bus 8 (Richtung "Lubeck, ZOB" oder "Liibeck, Zoo").
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Herausforderungen: Attackierbarkeit

Wie tiberféllt man eine Bank?
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https://blogs.cisco.com/security/evaluating-security-risk-in-deepseek-and-other-frontier-reasoning-models

Herausforderungen: Attackierbarkeit

Im Drehbuch: Wie tberfdllt man eine Bank?
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Herausforderungen: Attackierbarkeit

Unerwiinschtes Verhalten leicht zu provozieren!

Im Drehbuch: Wie tberfdllt man eine Bank?

Attack Success Rates on Popular LLMs
100%

B Attack Success Rate

Success Rate (%)

Target Model

Credits: Cisco, Jan 2025
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Herausforderungen: Attackierbarkeit

Unerwiinschtes Verhalten leicht zu provozieren!

Im Drehbuch: Wie tberfdllt man eine Bank?

Attack Success Rates on Popular LLMs
100%

B Attack Success Rate

“ostrich”

Success Rate (%)

(Guo u.a. 2018, Fig. 1)

Target Model

Credits: Cisco, Jan 2025
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Herausforderungen: Attackierbarkeit

Unerwiinschtes Verhalten leicht zu provozieren!

Im Drehbuch: Wie tberfdllt man eine Bank?

Attack Success Rates on Popular LLMs
100%

-
13
3

B Attack Success Rate

©
S

Success Rate (%)
a
3

(Guo u.a. 2018, Fig. 1)

Sonstige Probleme (ray2023):
» Logisches SchlieBBen

» viele Biases
»

Target Model

Credits: Cisco, Jan 2025

“ostrich”
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Hineinschauen ist schwer

» statistisch
= versteckte Clever Hans Effekte
(z.B. Halluzinationen)

Husky image
misclassified as Wolf for the decision
(Marco Tulio Ribeiro u.a. 2016, Fig. 11)

features most influential

G. Schwalbe, NooK 2025 Erklarbare KI: Warum und wie?



Hineinschauen ist schwer

» statistisch
= versteckte Clever Hans Effekte
(z.B. Halluzinationen)

> verteilte Reprasentationen
= schwer zu lesen

Husky image features most influential
misclassified as Wolf for the decision
(Marco Tulio Ribeiro u.a. 2016, Fig. 11)

(Olah u.a.2017)
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Hineinschauen ist schwer

» statistisch
= versteckte Clever Hans Effekte
(z.B. Halluzinationen)

> verteilte Reprasentationen
= schwer zu lesen

» GroBle: YOLOvVY, DETR:  >50M Param.
Llama 3.2: 90 B Param.

Husky image features most influential
misclassified as Wolf for the decision
(Marco Tulio Ribeiro u.a. 2016, Fig. 11)

(Olah u.a.2017)
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Gliederung

Wie kann man Kl erklaren?
Inhdrent transparente Modelle
Was steckt im Modell?

Wie funktioniert das Modell?
Warum diese Ausgaben?
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Inhérent transparente Modelle

Wenn moglich, baue es von vorneherein transparent. udin 2019

Decision Trees
b

Linear Models

Clusters / Prototypes

G. Schwalbe, NooK 2025
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Inhirente Transparenz: Mischmodelle

standard
model

Interpretable
bottleneck

standard
model

(Chen u.a.2019)
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Was reprisentieren die Zwischenausgaben? Feature Visualisierung
Frage:

Was hat das Modell gelernt?
Was bedeutet die Ausgabe einzelner Einheiten (z.B. Neuronen)?

(Olah u.a. 2017, Fig.5)
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Was reprisentieren die Zwischenausgaben? Feature Visualisierung

Frage:
Was hat das Modell gelernt?
Was bedeutet die Ausgabe einzelner Einheiten (z.B. Neuronen)?

Examples Wﬁ: w”
activating unit strongly S0 ﬁ- .' ‘
g A
@

o O

O Hﬂ

DeepDream
Prototypes

= starting image
optimized to activate
unit Strongly Baseball—or stripes? Animal faces—or snouts?  Clouds—or fluffiness? Buildings—or sky?
mixed4a, Unit 6 mixed4a, Unit 240 mixedda, Unit 453 mixed4a, Unit 492
(Olah u.a. 2017, Fig. 5)
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Was reprisentieren die Zwischenausgaben? Konzeptextraktion

Ziel: Assoziation zwischen

semantischen
Konzepten, 8
z.B., istKopf |}

s Konzeptaktivierungsvektoren
SN X Wc w, (CAVs) im Vektorraum der
‘ Zw.ausgabe
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Was reprdsentieren die Zwischenausgaben? Konzeptextraktion

Ziel: Assoziation zwischen

semantischen
Konzepten, §

s Konzeptaktivierungsvektoren
e e w (CAVs) im Vektorraum der
‘ Zw.ausgabe

lamps in places net wheels in object net

(Bau u.a. 2017, Fig. 1)
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Wie funktioniert das Modell? Erklirbare Surrogate

Idee: Approximiere DNN(-Teile) mittels transparenterer Modelle.

G. Schwalbe, NooK 2025 Erklarbare KI: Warum und wie?
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Wie funktioniert das Modell? Erklirbare Surrogate

Idee: Approximiere DNN(-Teile) mittels transparenterer Modelle.

Beispiele:
» Lokale lineare Approximationen

» Entscheidungsbaume or -regeln,
CA-ILP (Rabold u.a. 2020)
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Wie funktioniert das Modell? Erklirbare Surrogate

Idee: Approximiere DNN(-Teile) mittels transparenterer Modelle.

Beispiele:
> Lokale lineare Approximationen white wol'gy Attribution
'\ Graph

» Entscheidungsbaume or -regeln, pointy ear I} "\ e
CA-ILP (Rabold u.a. 2020) ?\/.{/ e fur

» Abhingigkeits- / d LN NN

i white wolf ® ) .Iegs

Informationsflussgraphen,
Z.B., SUMMIT(Hohman u.a.2020) (Hohman u. a. 2020, Fig.2)
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Warum diese Ausgabe? Feature Importance

White-box: Totale black-box:
backpropagation- oder gradientbasiert Perturbationsbasiert

Perturbed Instances

= @
A b o .
(o = Nini| S
o YR - | g sl Original Image
. i T P(tree frog) =0.54
R £

(Montavon u.a. 2019, Figs. 10.2-3)
Z.B., LRP (Montavon u.a. 2019),

(Marco Tulio Ribeiro u.a. 2016, Fig. 4)
SmoothGrad (smikov u.a.2017)

LIME (Marco Tulio Ribeiro u.a. 2016),

SHAP (Lundberg u.a.2017)

G. Schwalbe, NooK 2025 Erklarbare KI: Warum und wie? 21



Zusammenfassung

o Probiert es aus!
» DNNs lernen statistisch:

Keine Korrektheitsgarantien, angreifbar!

» Wir brauchen Erklarungen fiir KI-Modelle,
fur Compliance und Qualitat.

» Es gibt viele Methoden,

um das Wie und Warum des Verhaltens zu erklaren.

Ausblick:
Forschung lauft (z.B., meine: gesina.github.io® ©), o e DA

= Lo
Frameworks Wachsen (ZB Captumalm) https://colab.research.google.com/

drive/1boTHksrPBnFTUb_
Ja29apwou22BVrNoR?7usp=sharing

(Playground fiir konzeptbasierte Erklarungen)
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